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요 약

보이스피싱 범죄 접근 단계에서 미끼로 활용되는 광고 문자 및 음성에 이용되는 전화번호가 대량 불법대출 스팸

발송에 이용되고 있어 이를 신속하게 차단하는 것이 필요하다. 이에, 본 고에서는 불법대출 스팸 및 보이스피싱을

자행하는 음성스팸 전화번호에 대해서 신속한 이용제한을 함과 동시에 해당 전화번호로 전화 통화 연결이 원활하지

않게 지속적인 콜을 보냄으로서 해당 전화번호를 이용하여 불법을 자행하지 못하게 하는 음성스팸 역공격 시스템을

제안한다. 제안하는 시스템은 불법스팸신고처리기관과 수사기관간 대표적인 협업 모델로서 각각 역할을 정립하여 본

시스템을 개발한 후 실제 적용해 본 결과, 불법대출 음성스팸과 문자스팸 신고건수가 각각 1/3 수준으로 감소하는

것을 확인하여 본 시스템의 효과성을 입증할 수 있었다.

ABSTRACT

The phone number used for advertising messages and voices used as bait in the voice phishing crime access stage is

being used to send out a large amount of illegal loan spam, so we want to quickly block it. In this paper, our system is

designed to block the usage of the phone number by rapidly restricting the use of the voice spam phone number that

conducts illegal loan spam and voice phishing, and at the same time sends continuous calls to the phone number to prevent

smooth phone call connection. The proposed system is a representative collaboration model between an illegal spam

reporting agency and an investigation agency. As a result of developing the system and applying it in practice, the number

of reports of illegal loaned voice spam and text spam decreased by 1/3, respectively. We can prove the effectiveness of this

system by confirming that.

Keywords: Illegal Spam, Voice Phishing, Voice Spam Counterattack

I. 서 론 1)

우리는 일상생활을 하면서 핸드폰이 필수품처럼

느껴지는 때가 많아졌다. 핸드폰으로 다양한 회사업
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무를 처리할 수도 있고 인터넷서핑, 게임 등 즐거움

을 주는 도구로 사용할 때도 있다. 이렇게 핸드폰이

우리에게 이로운 점만 준다면 좋겠지만 우리에게 불

편한 점을 주는 때도 간혹 있다. 시도 때도 없이 울

려대는 불법스팸 전화 때문에 성가셨던 경험이 한번

쯤은 있었을 것이다. 또한, 그런 전화가 너무 자주

수신하게 되어 힘들어 하는 사람도 있었을 것이다.

불법스팸[1]은 수신을 동의하지 않는 광고나 마케
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팅을 권유하는 전화, 문자, 이메일, FAX 등을 의미

하며, 이로 인해 생활의 불편함을 야기하곤 한다. 이

러한 불편함을 해결하고자 불법스팸을 신고처리해 주

는 한국인터넷진흥원이 있으며, 불법스팸을 수신하게

되면 다양한 방법으로 불법스팸을 한국인터넷진흥원

에 신고할 수 있다. 불법스팸을 신고하는 방법[2]은

핸드폰 기능 중 간편신고, 국번없이 118로 신고,

(한국인터넷진흥원)불법스팸대응센터 홈페이지 신고

등이 있다.

한국인터넷진흥원[3-6]에 따르면, 불법스팸신고

건수는 2018년 3,216만건, 2019년 3,688만건,

2020년 4,250만건으로 매년 증가 추세에 있는 것으

로 나타났다. 불법스팸이 우리를 성가시게 하는 것

뿐만아니라 불법대출 스팸 중에는 보이스피싱을 하는

악의적인 법죄와 연결되는 경우가 다수 발견되고 있

는 실정이다.

최근 경찰청[7]에 따르면 보이스피싱 발생건수 및

피해금액이 증가하는 추세에 있다. 2018년에 발생건

수는 34,132건으로 피해금액은 4,040억원이고

2019년에 발생건수는 37,667건으로 피해금액은

6,398억원이며, 2020년 발생건수는 31,681건으로

피해금액은 7,000억원으로 역대 최고 수준을 보이는

것으로 나타났다.

이에, 불법대출 및 보이스피싱으로부터 국민의 피

해를 예방 및 최소화하고자 불법대출 및 보이스피싱

을 자행하는 음성스팸 전화번호에 역공격을 실행하는

시스템을 제안하고 이를 실제 적용해 보고자 한다.

본 고에서는 제안하는 시스템을 음성스팸 역공격

시스템으로 명명하고 세부적인 설명을 하고자 한다.

본 고의 2장에서는 관련 동향에 대해서 언급하고, 3

장에서는 음성스팸 역공격 시스템을 제안하고, 4장

에서는 음성스팸 역공격 시스템을 세부적으로 설명하

고, 5장에서는 음성스팸 역공격 시스템 적용 효과에

대해서 기술하고, 6장에서는 결론을 맺고자 한다.

II. 관련 동향

국내 불법스팸신고처리기관으로는 한국인터넷진흥

원이 있고, 보이스피싱 수사기관으로는 대검찰청(지

방검찰청 포함), 경찰청(지방경찰청 포함) 등이 있

다. 현재까지는 불법스팸신고처리기관과 보이스피싱

수사기관간 협력체계는 미비한 실정이었으며, 기관별

각자 본연의 역활만 충실히 수행하고 있었다. 이에,

이러한 상황을 반영하여 이 장에서는 불법스팸신고처

리기관 동향과 보이스피싱 수사기관 동향에 대해서

각각 살펴보도록 하겠다.

2.1 불법스팸신고처리기관 동향

한국인터넷진흥원[2]은 불법스팸으로부터 국민의

피해를 예방 및 최소화하고자 10여개의 시스템을 운

영 중에 있다. 운영 중인 시스템에 대해서 좀 더 자

세히 살펴보도록 하겠다.

한국인터넷진흥원에서는 핸드폰에 수신된 불법스

팸(음성, 문자)을 수집 혹은 차단하기 위해서 5가지

시스템을 운영하고 있다.

① 핸드폰(휴대전화) 간편신고 시스템 : 핸드폰

단말기에서 한번 클릭으로 간편하게 스팸 신고

를 할 수 있는 시스템

② 핸드폰(휴대전화) 스팸트랩 시스템 : 무작위로

배포된 핸드폰 가상번호로 문자스팸 혹은 음성

스팸이 수신되게 하여 수집하는 시스템

③ 문자스팸 실시간 차단시스템 : 문자스팸 전송

번호(회신/원발신번호)를 정보통신서비스제공

자에게 제공하여 실시간으로 차단하는 시스템

④ 음성스팸 실시간 차단시스템 : 음성스팸 전송

번호(회신번호)를 정보통신서비스제공자에게

제공하여 실시간으로 차단하는 시스템

⑤ 이미지 스팸 실시간 차단시스템 : 스팸 이미지

해시코드를 정보통신서비스제공자에게 제공하

여 실시간으로 차단하는 시스템

한국인터넷진흥원에서는 이메일로 수신된 불법스

팸을 수집 혹은 차단하기 위해서 3가지 시스템을 운

영하고 있다.

① 이메일 스팸 실시간 차단시스템 : IP기반의 이

메일 스팸 실시간 차단 리스트를 생성하고 이를

이메일서비스업체에게 제공하여 차단하게 하는

시스템

② 도메인 신뢰도 평가 시스템 : 기업, 개인의 메

일서버 및 도메인의 신뢰도를 사전에 평가하는

시스템

③ 이메일 스팸트랩 시스템 : 무작위로 배포된 도

메인 가상이메일 계정으로 수신된 스팸메일을

수집하는 시스템
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Fig. 1. A total counterattack system for the voice spam

한국인터넷진흥원에서는 게시판에 게시된 불법스

팸을 수집 혹은 차단하기 위해서 2가지 시스템을 운

영하고 있다.

① 게시판 스팸트랩 시스템 : 무작위로 배포된 도

메인 내 가상게시판을 통해 불법스팸 게시물을

수집하는 시스템

② 게시판 스팸 실시간 차단시스템 : 게시판 스팸

을 차단할 수 있는 플러그인 및 오픈API를 제

공하는 시스템

2.2 보이스피싱 수사기관 동향

보이스피싱 피해 예방 및 신고 처리를 효율적으로

하기 위해서 전국 모든 지방경찰청에 보이스피싱 전

담수사팀 운영(’15.2), 서울경찰청 금융범죄수사대

신설('21.1), 부산경찰청 사이버 경제 범죄수사팀

신설('21.1), 전국 모든 검찰청 보이스피싱 전담 검

사 지정('21.7), 강원경찰청 보이스피싱 피해예방

홍보전담팀 신설('21.8) 등 수사기관에서 보이스피

싱 피해 근절을 위해 관련 조직을 신설하고 인력을

증원하고 있는 실정이다.[8, 9, 10, 11, 12]

III. 제안하는 음성스팸 역공격 시스템

이 장에서는 음성스팸 전화번호 역공격 시스템의

전반적인 사항에 대해서 기술하기로 한다, 음성스팸

전화번호 역공격 시스템은 크게 두 단계로 이루어진

다. 첫 번째는 음성스팸 전화번호 수집 단계, 두 번

째는 음성스팸 전화번호 역공격 단계로 구분이 된다.

음성스팸 전화번호 수집 단계에서는 불법적으로

음성스팸을 발신하고 있는 전화번호를 수집하는 단계

로 불법스팸신고처리기관에서 4가지의 음성스팸 전

화번호를 수집하는 채널을 활용할 수 있으며 해당 내

용은 다음과 같다.

① 트랩번호 기반 음성스팸 전화번호 수집 : 오토

콜 등을 활용하여 핸드폰 번호를 수집한 후 수

집한 핸드폰 번호로 불법적인 내용을 광고하는

음성스팸 전화번호를 알아내기 위해서 핸드폰

가상번호를 활용하여 음성스팸을 발신한 전화

번호 수집

② 음성트랩 기반 음성스팸 전화번호 수집 : 무작

위로 배포된 핸드폰 가상번호를 활용하여 해당

전화번호로 음성스팸 수신 시 발신한 음성스팸

전화번호 수집
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Fig. 2. Step(1) to apply before restrictions on the use of voice spam phone numbers

③ 스팸사실조사 기반 음성스팸 전화번호 수집 :

불법스팸신고 처리 과정에서 음성스팸 전화번

호 수집

④ AI 연관분석 기반 음성스팸 전화번호 수집 :

불법스팸신고 빅데이터에 대해 최적화된 AI를

활용하여 음성스팸 전화번호 수집

음성스팸 전화번호 수집 단계에서 불법적으로 음

성스팸을 발신하고 있는 전화번호를 수집하는 단계로

수사기관에서 2가지의 음성스팸 전화번호를 수집하

는 채널을 활용 할 수 있으며 해당 내용은 다음과 같

다.

① 수사기관 제공 보이스피싱 관련 음성스팸 전화

번호 수집 : 수사기관에서 보이스피싱 피해 신

고 시 수집된 음성스팸 전화번호 수집

② 수사기관 제공 변호변작 금융범죄 관련 음성스팸

전화번호 수집 : 수사기관에서 번호를 변작하

여 금융범죄에 활용한 음성스팸 전화번호 수집

음성스팸 전화번호 역공격 단계에서는 불법적으로

음성스팸을 발신하고 있는 전화번호에 대해서 역공

격하는 단계로 불법스팸신고처리기관과 수사기관이

각각 역할을 분담하여 협업하는 단계이다. 불법스팸

신고처리기관은 음성스팸 전화번호에 대해 정보통신

서비스제공자(유무선통신사 등)에게 이용제한을 요

청한다. 한편, 수사기관은 2가지의 음성스팸 전화번

호 역공격 방법(음성스팸 전화번호 이용제한 이전

적용1⋅적용2)을 실행한다.

다만, 수사기관에서 음성스팸 전화번호 이용제한

이전 적용2를 실행하기 전에 악성코드 제작 감염 등

과 관련하여 수사기관의 권한으로 가능한지 여부를

법률 검토한 후 수행해야 하며, 음성스팸 전화번호

가 번호도용, 번호변작 등이 있었는지 확인 후 시행

해야 한다.

구체적인 음성스팸 전화번호 역공격 단계는 다음

과 같다.

① 음성스팸 전화번호 이용제한 요청 : 불법적으

로 음성스팸을 발신한 전화번호에 대해서 정보

통신서비스제공자에게 이용정지 혹은 계약해지

를 요청

② 음성스팸 전화번호 이용제한 이전 적용1 : 불

법적으로 음성스팸을 발신한 전화번호에 대해

서 지속적으로 전화통화를 시도하여 해당 전화

의 발신을 방해(전화 불통)

③ 음성스팸 전화번호 이용제한 이전 적용2 : 불

법적으로 음성스팸을 발신한 전화번호(핸드폰

번호만 적용 가능)로 악성코드가 숨겨진 URL

이나 파일이 포함된 문자나 SNS 메시지(카톡

메시지 등)를 발송하여 음성스팸 전송 기기가

악성코드에 감염하도록 유도

IV. 제안하는 음성스팸 역공격 시스템 세부 설계

이 장에서는 음성스팸 역공격 시스템의 세부 설계

에 대해서 언급하기로 한다. 먼저 음성스팸 전화번호

역공격 단계에 대해서 세부적으로 살펴보도록 하겠

다.

4.1 음성스팸 전화번호 역공격 단계

4.1.1 음성스팸 전화번호 이용제한 요청

불법스팸신고처리기관은 음성스팸 전화번호 수집

단계에서 확보한 음성스팸 전화번호에 대해서 정보통

신서비스제공자(유무선사업자 등)에게 해당 전화번호

를 이용제한 요청하는 과정이다. 이용제한은 통상 가
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Fig. 3. Step(2) to apply before restrictions on the use of voice spam phone numbers

능한 빠른 시일 내로 처리하도록 불법스팸신고처리기

관과 정보통신서비스제공자간에 협력 관계로 수행한다.

4.1.2 음성스팸 전화번호 이용제한 이전 적용1

수사기관은 음성스팸 전화번호 수집 단계에서 수

집된 음성스팸 전화번호가 불법스팸신고처리기관에서

정보통신서비스제공자에게 음성스팸 전화번호를 이용

제한 요청 후 이용제한 되기 전에 음성스팸 전화번호

로 지속적인 콜을 수행하여 해당 음성스팸 전화번호

를 무력화 시킨다. 이를 통해 음성스팸 전화번호로

확인된 즉시 해당 번호로 전화 발신을 할 수 없게 되

어 피해를 예방할 수 있게 된다.

음성스팸 전화번호 이용제한 이전 적용1의 프로세

스는 다음과 같다.

① 수사기관은 유무선통신사에게 유선⋅무선전화

를 개설한다.

② 수사기관은 수집된 음성스팸 전화번호를 지속

적인 콜을 발생시키는 시스템에 입력한다.

③ 수사기관은 음성스팸 전화번호로 지속적인 콜

을 발생시킨다.

④ 유무선통신사를 통해 음성스팸 전송자는 음성

스팸 전화번호로 지속적인 콜을 수신한다.

4.1.3 음성스팸 전화번호 이용제한 이전 적용2

이 시스템을 적용하기 위한 전제조건으로는 음성

스팸 전화번호가 휴대폰 번호여야 한다. 수사기관은

음성스팸 전화번호 수집 단계에서 수집된 음성스팸

전화번호가 불법스팸신고처리기관에서 정보통신서비

스제공자(유무선통신사 등)에게 음성스팸 전화번호를

이용제한 요청 후 이용제한 되기 전에 음성스팸 전화

번호로 악성코드1)(랜섬웨어 등)가 숨겨진 URL을

포함한 문자를 전송하여 음성스팸 발송 기기(스마트

폰, 태블릿PC 등)에서 수신된 문자에 포함된 URL

을 클릭하도록 유도해서 악성코드 다운로드 및 감염

시킬수 있다. 이를 통해 음성스팸 발송 기기를 일정

기간 동안 무력화 할 수 있는 시스템이다. 또한, 수

사기관이 음성스팸 전화번호로 카카오톡 대화하기를

신청해서 악성코드가 숨겨진 파일(URL)을 포함한

카톡을 전송하여 음성스팸 발송 기기(스마트폰, PC,

태블릿PC 등)에서 수신된 카톡에 포함된 파일

(URL)을 클릭하도록 유도해서 악성코드 다운로드

및 감염2)시킨다. 이를 통해 음성스팸 발송 기기를

일정기간 동안 무력화 할 수 있다.

음성스팸 전화번호 이용제한 이전 적용2의 프로세

스는 다음과 같다.

① 수사기관은 문자중계사업자(혹은 카카오)를 통

해 웹발신ID를 발급 받는다.(카카오톡 앱을

다운로드 한다.)

② 수사기관은 악성코드가 숨겨진 파일을 제작하

거나 URL을 클릭 시 악성코드가 다운로드 될

수 있도록 설정한다.

③ 수사기관은 설정된 URL을 포함한 문자를 발

송하거나 설정된 파일(URL)을 포함한 카톡을

발송한다.

④ 문자중계사업자(혹은 카카오)를 통해 음성스팸

전송자는 설정된 URL을 포함한 문자를 수신

1) 정보탈취형 악성코드를 활용할 경우 수사기관은 음성스팸

발송 기기에 저장된 정보를 수집할 수 있게 된다. 또한,

정보무력화형 악성코드(랜섬웨어 등)를 활용할 경우 음성

스팸 발송 기기에 저장된 정보를 암호화하여 일정기간 동

안 기기에 저장된 내부정보를 이용 불가능한 상태로 만들

수 있다.

2) 악성코드가 숨겨진 파일명을 “은행_계좌번호_비밀번호.jp

g”로 제작⋅배포한다면, 음성스팸 전송자가 클릭할 가능성

이 높아질 수 있다.
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Fig. 4. A counterattack system scenario for the voice spam

하거나 설정된 파일(URL)을 포함한 카톡을

수신한다.

⑤ 음성스팸 전송자는 문자에 포함된 URL을 클

릭하거나 카톡에 포함된 파일(URL)을 클릭하

여 악성코드에 감염된다.

음성스팸 전화번호 이용제한 이전 적용1⋅적용2는

음성스팸 전화번호 이용제한하는 것 보다 더 효과적

일 수 있기 때문에 상황에 따라서는 음성스팸 전화번

호를 이용제한 요청 후에 실행할 수도 있고 이용제한

을 요청하지 않은 상태에서 실행할 수도 있다.

4.2 음성스팸 전화번호 수집 단계

앞에서 살펴본 음성스팸 전화번호 이용제한 이전

적용1⋅적용2를 포함한 음성스팸 전화번호 수집 단

계를 세부적으로 살펴보도록 하겠다.

4.2.1 트랩번호 기반 음성스팸 전화번호 수집 및 역공격

(수신용)핸드폰 가상번호인 트랩전화번호를 미리

이통사를 통해서 가입하고 이를 사용해서 음성스팸

전화번호를 수집하는 역할을 한다. 음성스팸 전화는

먼저 ACS(Auto Call System) 프로그램을 활용

한 ARS 전화로 발신하는데 해당 전화번호는 대부분

(송신용)전화번호이기 때문에 해당 전화번호를 수집

하더라도 해당 전화번호로 전화통화를 할 수 없는 경

우가 발생할 수 있다. 이에, 숨겨진 음성스팸 전화의

(송수신용)전화번호를 알아내는 것이 중요하게 되는

데 해당 전화번호를 알아내는 과정 및 해당 전화번호

를 습득 후 음성스팸 역공격을 하는 시스템을 제시하

고자 한다.

트랩번호 기반 음성스팸 전화번호 수집 및 역공격

의 프로세스는 다음과 같다.

① 음성스팸 전송자 그룹3)은 별정통신사를 통해

ACS 계약을 한다.

② 별정통신사는 음성스팸 전송자 그룹에게 ACS

계정 및 (수신용)전화번호를 부여한다.

③ 불법스팸신고처리기관은 트랩전화번호를 웹사

이트, SNS 등의 채널을 통해 무작위로 배포

한다.

④ 음성스팸 관리자는 웹사이트, SNS 등에서 수

집한 전화번호 DB(트랩전화번호 포함)를 불

법스팸 음성멘트와 함께 계약된 ACS 프로그

램 업체에 제공하여 ARS 음성스팸 발송을 요

청한다.

⑤ ACS 프로그램 업체는 전달받은 전화번호 DB

에 있는 전화번호로 ARS 음성스팸을 발송하

기 위해 별정통신사의 ACS계정을 활용하여

발송한다.

⑥ 별정통신사는 ACS계정에 입력된 사항(ARS

음성스팸 포함)을 기간통신사에게 발송한다.

⑦ 기간통신사는 트랩전화로 ARS 음성스팸을 발

송한다.

⑧ 불법스팸신고처리기관은 트랩전화로 ARS 음

3) 음성스팸 전송자 그룹은 음성스팸 관리자와 음성스팸 상

담원으로 구성되어 있다.
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성스팸4)이 수신되면 상담요청을 한다.

⑨ ACS 프로그램 업체는 상담요청 한 전화번호

를 DB(트랩전화번호 포함)로 저장하고 이후

음성스팸 관리자에게 해당 DB를 제공한다.

⑩ 음성스팸 관리자는 상담요청을 한 전화번호

DB(트랩전화번호 포함)에 저장된 전화번호를

음성스팸 상담원에게 분배하여 전화를 하게

한다.

⑪ 음성스팸 상담원은 트랩전화번호로 전화를 해

서 상담을 수행한다. 이때 트랩전화로 전화한

숨겨져 있던 (송수신용)음성스팸 전화번호를

저장한다.

⑫ 불법스팸신고처리기관은 저장된 (송수신용)음

성스팸 전화번호에 대해 정보통신서비스제공자

에게 이용제한을 요청한다. 또한, 수사기관은

해당 전화번호가 이용제한 되기 전에는 음성스

팸 전화번호로 지속적인 콜을 하던지 음성스팸

전화번호가 핸드폰 번호인 경우 악성코드를 다

운로드 하도록 유도해서 해당 음성스팸 전화번

호를 무력화 한다.

4.2.2 음성트랩 기반 음성스팸 전화번호 수집 및 역공격

(수신용)핸드폰 가상번호인 음성트랩번호를 미리

이통사를 통해서 가입하고 이를 사용해서 음성스팸

전화번호를 수집하는 역할을 한다. 음성스팸을 전송

한 (송수신용)전화번호를 알아내고 수집된 음성스팸

전화번호로 역공격하는 과정에 대한 설명은 다음과

같다.

① 불법스팸신고처리기관은 음성트랩번호를 웹사

이트, SNS 등의 채널을 통해 무작위로 배포

한다.

② 음성스팸 관리자는 웹사이트, SNS 등에서 수

집한 전화번호를 DB(음성트랩번호 포함)로

저장한다. 다만, 여기서는 음성스팸 관리자는

ACS에 ARS전화를 활용하지 않는다.

③ 음성스팸 관리자는 전화번호 DB(음성트랩 전

화번호 포함)에 저장된 전화번호를 음성스팸

상당원에게 분배하여 전화를 하게 한다.

④ 음성스팸 상담원은 음성트랩전화번호로 전화

4) ARS 음성스팸은 대부분이 상담을 요청할 경우 1번 버튼

을 누르라는 멘트를 활용하고 있다.

를 해서 상담을 수행한다. 이때 음성트랩전화

로 전화한 (송수신용)음성스팸 전화번호를 저

장한다.

⑤ 트랩번호 기반 음성스팸 전화번호 수집 및 역

공격의 ⑫번 단계를 수행한다.

4.2.3 스팸사실조사 기반 음성스팸 전화번호 수집 및 

역공격 

불법스팸신고처리기관은 불법스팸으로 신고된 내

용에 대해서 사실조사를 수행하고 사실조사 과정에서

확인된 음성스팸 전화번호를 수집⋅저장한 후 트랩번

호 기반 음성스팸 전화번호 수집 및 역공격의 ⑫번

단계를 수행한다.

4.2.4 AI 연관분석 기반 음성스팸 전화번호 수집 및 

역공격 

불법스팸신고처리기관은 불법스팸으로 신고된 내

용에 대해서 AI 시스템을 활용하여 음성스팸간 연관

분석을 수행하고 이를 통해 확보한 음성스팸 발송 그

룹별 음성스팸 전화번호를 수집⋅저장한 후 트랩번호

기반 음성스팸 전화번호 수집 및 역공격의 ⑫번 단계

를 수행한다.

4.2.5 수사기관 제공 보이스피싱 관련 음성스팸 전화

번호 수집 및 역공격

수사기관에 접수된 보이스피싱 피해신고 정보에서

음성스팸 전화번호를 추출하여 저장한 후 트랩번호

기반 음성스팸 전화번호 수집 및 역공격의 ⑫번 단계

를 수행한다.

4.2.6 수사기관 제공 번호변작 금융범죄 관련 음성스

팸 전화번호 수집 및 역공격

수사기관에 금융범죄 수사과정에서 번호변작과 관

련하여 수집된 음성스팸 전화번호를 수집⋅저장한 후

트랩번호 기반 음성스팸 전화번호 수집 및 역공격의

⑫번 단계를 수행한다.

V. 제안하는 음성스팸 역공격 시스템 적용 효과

불법스팸신고처리기관에서 제공하는 불법대출 스
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Fig. 5. Numbers graph of illegal loan voice spam by week in June - July 2021.

Fig. 6. Numbers graph of illegal loan message spam by week in June - July 2021.

팸 정보와 수사기관에서 제공하는 보이스피싱 신고

정보를 비교 분석하여 실제로 제안한 음성스팸 전화

번호 역공격 시스템을 개발하여 적용해 보았다. 본

고에서 제안한 내용 중 음성스팸 전화번호 수집단계

에서는 음성트랩 기반 음성스팸 전화번호 수집, 스팸

사실조사 기반 음성스팸 전화번호 수집 및 수사기관

제공 보이스피싱 관련 음성스팸 전화번호 수집 과정

을 통합(모두 적용)하여 실제 적용했다.

또한, 음성스팸 전화번호 역공격 단계에서는 불법

스팸신고처리기관이 정보통신서비스제공자(유무선통

신사 등)에게 수집된 음성스팸 전화번호를 이용제한

(이용정지 혹은 계약해지) 요청하는 것과 수사기관이

해당 전화번호가 이용제한 되기 전에는 음성스팸 전

화번호로 지속적인 콜을 발송하는 음성스팸 전화번호

이용제한 이전 적용1을 실제 적용했다. 여기서 이용

제한을 요청하지 않은 음성스팸 전화번호도 다수 포

함하여 음성스팸 역공격 시스템을 실행해 보았다.

개발한 음성스팸 역공격 시스템을 ’21년 7월부터

적용해 본 결과, 불법스팸신고처리기관에서 음성스팸

전화번호 이용제한을 7월에 185건을 수행했고, 수사

기관은 확보한 보이스피싱 피해 정보와 불법스팸신고

처리기관에서 수집한 불법대출 스팸 정보로부터 추출

한 1,000여건의 음성스팸 전화번호에 대해 약 2주간

(21.7.19~28) 60회선의 (송신용)유무선전화를 활

용하여 단기간에 약 500여건의 전화번호가 이용정지

혹은 해지된 상태로 전환되는 것을 확인했으며 이는

약 50% 성공률을 보이는 효과를 보였다. 이렇게 효

과성이 뛰어남이 확인됨에 따라 제안한 시스템을 좀

더 적극적으로 적용해 보고자 향후에는 (송신용)유무

선전화회선을 900회선으로 확대해서 제안한 시스템

을 동일하게 적용해 볼 계획이다.

또한, [Fig.5]를 살펴보면, 불법대출 음성스팸 신

고건수는 ’21년 1월부터 계속 증가추세에 있다가 ’21

년 7월1주에 369,323건을 기록했지만, 제안한 음성

스팸 역공격 시스템을 적용 후 7월3주에는 280,459

건, 7월5주에는 245,937건으로 7월1주 대비 불법대
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출 음성스팸 신고건수가 약 34% 줄어든 것으로 나

타났다. 이와 더불어 음성스팸 전화번호를 전송하는

데 사용될 수 있는 불법대출 문자스팸 신고건수도

[Fig.6]에서 보는 바와 같이 불법대출 음성스팸 건

수 추이와 비슷하게 줄어드는 것으로 나타났다. 불법

대출 문자스팸 신고건수는 ’21년 7월1주에 86,159

건을 기록했지만, 7월3주에는 70,781건, 7월5주에

는 57,785건으로 불법대출 문자스팸 신고건수가 약

33% 줄어드는 것으로 나타났다.

앞에서 열거한 본 시스템의 적용 결과를 통해 본

고에서 제안한 음성스팸 역공격 시스템이 효과적인

시스템임을 입증하였다.

VI. 결 론

불법대출 및 보이스피싱으로부터 국민의 피해를

예방 및 최소화하고자 불법대출 및 보이스피싱을 자

행하는 음성스팸 전화번호에 대해서 전화 통화 연결

이 되지 않게 지속적으로 해당 전화번호에 콜을 보냄

으로서 해당 전화번호로 불법을 자행하지 못하게 하

는 음성스팸 역공격 시스템을 제안하였다.

또한, 해당 시스템 개발하여 실제 적용해서 불법

대출 음성스팸 신고건수가 약 34% 줄어들었고 불법

대출 문자스팸 신고건수도 약 33% 줄어드는 효과를

확인했다.

제안하는 시스템 적용 시 (송신용)유무선전화회선

을 60회선만 사용했지만 향후에는 900회선으로 확

대해서 제안한 시스템을 동일하게 적용해 볼 계획이

다. 또한, AI 연관분석 기반 음성스팸 전화번호 수

집 시스템과 트랩번호 기반 음성스팸 전화번호 수집

시스템도 개발하고 있으며, 제안하는 시스템의 수집

단계 해당 2개 시스템을 추가적으로 사용한다면 음

성스팸 전화번호 수집에 기여하는 바가 클 것으로 예

상되며 이를 통해 본 시스템의 효과가 극대화 될 것

으로 기대된다.
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